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CHUYÊN ĐỀ

MỘT SỐ QUY ĐỊNH CỦA PHÁP LUẬT VỀ QUẢN LÝ, 

KHAI THÁC, SỬ DỤNG THÔNG TIN TRÊN INTERNET, 

MẠNG XÃ HỘI; PHÒNG, CHỐNG TÁC HẠI CỦA TRÒ 

CHƠI TRỰC TUYẾN CÓ NỘI DUNG BẠO LỰC VÀ 

KHÔNG LÀNH MẠNH



Chuyên đề dành cho 

sinh viên đầu khóa



1. Các qui định của pháp luật về an ninh mạng

NỘI DUNG

2. Các qui tắc ứng xử của sinh viên trên mạng xã hội

3. Các qui định về xử lý vi phạm trong lĩnh vực an ninh mạng 



VĂN BẢN QUI PHẠM PHÁP LUẬT

• Luật An ninh mạng 2018, có hiệu lực thi hành từ ngày

01/01/2019 (GV giới thiệu khái quát, SV tìm hiểu chi tiết)

• Bộ luật Hình sự 2015 (sửa đổi, bổ sung 2017), qui định về 

tội phạm trong lĩnh vực công nghệ thông tin, mạng viễn

thông (từ Điều 285-294) (SV tự nghiên cứu trong tài liệu)

• Nghị định số 15/2020/NĐ-CP ngày 03/02/2020 của Chính

phủ quy định xử phạt vi phạm hành chính trong lĩnh vực bưu

chính, viễn thông, tần số vô tuyến điện, công nghệ thông tin 

và giao dịch điện tử (GV giới thiệu khái quát, sinh viên tìm 

hiểu chi tiết trong tài liệu)



VĂN BẢN HÀNH CHÍNH

• Bộ Quy tắc ứng xử trên mạng xã hội ban hành theo

Quyết định số 874/QĐ-BTTT ngày 17/6/2021 của Bộ

Thông tin và Truyền thông (GV giới thiệu khái quát, 

SV nghiên cứu tài liệu)

• Dự thảo Bộ qui tắc ứng xử trên mạng xã hội của

HUFI năm 2021, đang được tổ chức lấy kiến góp ý của

cán bộ, viên chức, người lao động, người học của

HUFI (dự kiến sẽ ban hành trong năm 2021)



Tại VN hiện nay đang hoạt bao nhiêu trang mạng xã hội?

VN: Nhaccuatui, Mocha, Hahalolo, Gapo, Lotus...



Bộ TT&TT: đến 6/2021 đã 

có 829 mạng xã hội được 

cấp phép hoạt động



Khái niệm mạng xã hội

(Social network)
Còn gọi là mạng xã hội ảo, là dịch vụ nối kết các

thành viên cùng sở thích trên Internet lại với

nhau với nhiều mục đích khác nhau không phân

biệt không gian và thời gian. Người tham gia

được gọi là cư dân mạng



Mạng xã hội có những tính năng như: chat, voice chat, e-mail,

phim ảnh, âm nhạc, video, chia sẻ file, blog, bình luận…

Một số mạng xã hội hiện nay: Facebook, Twitter, TikTok,

Instargam, Google Plus, YouTube, Zalo, Viber, Wechat…

Tính năng









Lợi ích

Mạng xã hội giúp chúng ta biết được nhiều thông tin đang diễn ra 

xung quanh mình, giúp chúng ta kết nối với bạn bè ở khắp nơi trong 

nước và cả ở nước ngoài. Những lợi ích đó cụ thể như sau: 

 Tiếp nhận, trao đổi thông tin

Các trang mạng xã hội cũng là một

kênh tiếp nhận, trao đổi thông tin rất

hữu hiệu, đặc biệt là trong tình hình

dịch COVID-19.

Các nhóm Chat Zalo là nơi để Thầy

Cô gửi bài giảng, giao bài tập,

hướng dẫn học tập, làm đề tài...



 Học hỏi

Chỉ riêng YouTube cũng có 

thể dạy bạn trong rất nhiều 

trong nhiều lĩnh vực. Bạn 

có thể học cách cài đặt, sử 

dụng phần mềm, khắc phục 

sự cố máy tính, học ngoại 

ngữ, may vá, nấu ăn...



 Kết nối bạn bè

Mạng xã hội là công cụ hữu hiệu để kết nối với bạn bè. Khi 

giao tiếp trên Facebook, Twitter, bạn có thể kết nối với bạn 

bè của mình và nhận được thông tin cập nhật về cuộc sống 

của họ. Hãy giữ liên lạc với bạn bè của bạn ngay cả khi bạn 

không có thời gian gặp gỡ họ và một số ứng dụng như: Bày 

tỏ quan điểm, giới thiệu bản thân....



Mặt trái của mạng xã hội (MXH)

Cuồng tín MXH (ai nói gì trên mạng cũng tin, làm theo, không 

cần kiểm tra, xác thực)

Nghiện MXH, sống ảo (sống theo các trào lưu trên MXH)

Tâm lí bất ổn, trầm cảm

Mất thời gian 

Nguy cơ bị lừa đảo, lộ thông tin cá nhân 

Tiếp xúc với các thông tin không chính xác, có hại (VD: tiêm 

vắc-xin TQ sẽ bị vô sinh...)

 Tăng mong muốn gây sự chú ý (muốn thành SAO trên mạng XH)

 Xao lãng các mục tiêu cá nhân (VD: học tập, rèn luyện...)



VẤN ĐỀ ĐẶT RA HIỆN NAY

???



• Không gian mạng: là mạng lưới kết nối của cơ 

sở hạ tầng công nghệ thông tin, bao gồm mạng 

viễn thông, mạng Internet, mạng máy tính, hệ 

thống thông tin, hệ thống xử lý và điều khiển 

thông tin, cơ sở dữ liệu; là nơi con người thực 

hiện các hành vi xã hội không bị giới hạn bởi 

không gian và thời gian

• Không gian mạng quốc gia: là không gian mạng 

do Chính phủ xác lập, quản lý và kiểm soát

(Điều 2 Luật An ninh mạng)
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KHÁI

NIỆM



Thách thức an ninh không gian mạng

◘ Không gian mạng tác động đến mọi lĩnh vực của

đời sống kinh tế - xã hội, bao gồm cả công tác quản

lý nhà nước

◘ Không gian mạng với khả năng kết nối vô hạn,

không bị giới hạn bởi không gian, thời gian, đang

đặt ra nhiều thách thức an ninh mang tính quốc

gia và toàn cầu như: tội phạm mạng, khủng bố

mạng, chiến tranh mạng, nhiễu loạn thông tin, tin

giả...

20



An ninh mạng là gì?

Là sự bảo đảm hoạt động trên không gian

mạng không xâm hại đến an ninh quốc gia, trật

tự, an toàn xã hội, quyền và lợi ích hợp pháp

của cơ quan, tổ chức, cá nhân.

Tội phạm mạng là gì?

Là hành vi sử dụng không gian mạng, công

nghệ thông tin hoặc phương tiện điện tử để

thực hiện tội phạm được quy định tại Bộ luật

Hình sự 2015.
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An ninh mạng trên thế giới hiện nay

 Báo cáo của Tổ chức Cảnh sát hình sự quốc tế:

Tội phạm sử dụng công nghệ cao đứng thứ 2

trong số các loại tội phạm nguy hiểm nhất, sau

tội phạm khủng bố.

 Tổ chức, cá nhân có kết nối với mạng Internet

đều có thể trở thành nạn nhân.

 Thế giới: tội phạm mạng gây thiệt hại khoảng

600 tỷ USD mỗi năm = 0,8% GDP toàn cầu.

 Đông Á: thiệt hại ước tính 120 tỷ USD = 0,53

GDP khu vực. 22



Luật về an ninh mạng của các QG trên thế giới

 Theo Liên hợp quốc, có 138 quốc gia đã ban hành luật

về an ninh mạng.

 Ngày 01/5/2019, Tổng thống Nga Putin đã ký ban hành

Luật Internet chủ quyền, cho phép nước này ngắt truy

cập Internet khỏi các máy chủ nước ngoài, nhằm đảm

bảo an ninh cho hệ thống mạng quốc gia.

 Ngày 15/5/2019, Tổng thống Mỹ đã ký Lệnh hành pháp

tuyên bố trình trạng khẩn cấp quốc gia, cấm các công ty

công nghệ trong nước sử dụng thiết bị viễn thông nước

ngoài có nguy cơ gây hại đối với an ninh quốc gia của

Mỹ. 23



Thực trạng an ninh mạng tại VN năm 2021

 Ngày 19/1/2021, BKAV công bố chương trình đánh

giá an ninh mạng năm 2020: thiệt hại do virus máy

tính gây ra cho người dùng Internet tại VN đã vượt

mốc 1 tỷ USD (24.000 tỷ VND)
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 Hình thức các cuộc tấn công

mạng: lừa đảo qua email, sử

dụng kỹ thuật xã hội, đánh cắp

tiền qua tài khoản



Thực trạng an ninh mạng tại VN năm 2021:

Theo Trung tâm Giám sát an toàn không gian mạng quốc

gia (NCSC) thuộc Cục An toàn thông tin, Bộ TT&TT:

Trong tháng 6/2021, đã có 718 cuộc tấn công mạng gây ra

sự cố vào các hệ thống thông tin tại Việt Nam

Báo cáo xếp hạng an toàn, an ninh mạng toàn cầu (GCI

2020) của Liên minh Viễn thông quốc tế năm 2020:

• VN đứng thứ 25 trên thế giới, đứng thứ 7 trong khu vực 

châu Á - Thái Bình Dương và thứ 4 khu vực ASEAN sau 

Singapore, Malaysia và Indonesia về an toàn, an ninh 

mạng.
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Những vụ tấn công mạng tại VN:

 Lộ dữ liệu thông tin cá nhân 5,4 triệu khách hàng của

Công ty Thế Giới Di Động

 Lộ dữ liệu thông tin khách hàng của FPT Shop

 275 nghìn dữ liệu của Ngân hàng Hợp tác xã Việt Nam

bị tin tặc đánh cắp

 Tin tặc tấn công hệ thống máy chủ của Vietnam

Airlines, màn hình thông tin chuyến bay tại sân bay

Nội Bài và Tân Sơn Nhất xuất hiện thông tin kích

động, xúc phạm Việt Nam và Philippines, xuyên tạc về

tình hình Biển Đông
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Những vụ tấn công mạng lớn trên thế giới 

• Mã độc Ransomware, WannaCry làm tê liệt hàng triệu hệ 

thống thông tin trên thế giới. Hậu quả làm lộ, thông tin cá 

nhân, bí mật kinh doanh của doanh nghiệp, đòi tiền chuộc, 

tống tiền... làm điêu đứng nhiều doanh nghiệp

• Nhà máy của Foxconn bị tin tặc tấn công, đòi 34 triệu 

USD tiền chuộc dữ liệu

• Vụ thông tin cá nhân của 267 triệu người dùng Facebook 

được rao bán

• Intel bị tin tặc tấn công, gây rò rỉ 20 GB dữ liệu bí mật

• T-Mobile, nhà mạng lớn của Mỹ bị hacker tấn công.



Trước thách thức về an ninh mạng trong thời kỳ

toàn cầu hóa, Việt Nam đã làm gì?

Năm 2015: Ban hành Luật An toàn thông tin

mạng, có hiệu lực thi hành từ ngày 01/7/2016

Năm 2018: Ban hành Luật An ninh mạng, có hiệu

lực thi hành từ ngày 01/01/2019

Thành lập các cơ quan chuyên trách thực hiện

công tác bảo đảm an ninh, an toàn thông tin của

Bộ TT&TT, Bộ Công an, Bộ Quốc phòng.
28



GIỚI THIỆU
Luật An ninh mạng được Quốc hội khóa XIV, kỳ

họp thứ 5 thông qua ngày 12/6/2018.

Luật An ninh mạng có hiệu lực thi hành từ ngày

01/01/2019.



SỰ CẦN THIẾT BAN HÀNH LUẬT AN NINH MẠNG

1. Đáp ứng yêu cầu của công tác an ninh mạng trong bảo vệ

an ninh quốc gia, bảo đảm trật tự an toàn xã hội

2. Phòng ngừa, ứng phó với các nguy cơ đe dọa an ninh

mạng

3. Khắc phục tồn tại, hạn chế liên quan bảo vệ an ninh mạng

4. Thể chế hóa đầy đủ, kịp thời các chủ trương, đường lối

của Đảng về an ninh mạng

5. Bảo đảm sự phù hợp với quy định của Hiến pháp 2013 về

quyền con người, quyền cơ bản của công dân và bảo vệ Tổ

quốc

6. Bảo đảm sự phù hợp với thông lệ quốc tế





















NÂNG CAO CẢNH GIÁC

Sinh viên HUFI cần nâng cao cảnh giác với các thủ đoạn

hết sức tinh vi mà tội phạm mạng sử dụng để lừa đảo 

chiếm đoạt tài sản hoặc dụ dỗ rủ rê, lôi kéo sinh viên vào 

con đường phạm pháp



Vụ việc điển hình

• Nữ sinh sập bẫy việc làm online nhẹ nhàng (https://vnexpress.net/nu-

sinh-sap-bay-viec-lam-online-nhe-nhang-4358193.html)

• Nữ sinh P. nộp 250.000 đồng đăng ký và được giao công việc chia sẻ

video trên mạng xã hội; mọi tương tác với công ty qua Internet.

• Sau khi gửi tiền cọc qua Internet Banking, P. được cấp một tài khoản

đăng nhập vào Web của công ty. Nhiệm vụ hàng ngày là vào 10 link 

video được cập nhật sẵn trên web để xem, like, bình luận và chia sẻ về

trang cá nhân. Thời gian làm việc từ 10h sáng đến 12h đêm. Với tính

chất công việc trên, P. chỉ cần ngồi ở nhà cũng có thể hoàn thành.

• Mỗi tháng, một cộng tác viên còn phải mời ít nhất 5 người vào hệ

thống mới đạt chỉ tiêu nhận thưởng 2,4 triệu đồng. Nếu dưới 5 người, 

sẽ bị khóa tài khoản.

• Hỏi: Thủ đoạn lừa đảo trong trường hợp này là gì?





• Sập bẫy lừa “Nhận ngay 1 triệu đồng tài khoản ví MOMO”

• Công an huyện Quế Võ, tỉnh Bắc Ninh vừa ra quyết định khởi tố vụ án, 

khởi tố bị can và ra lệnh bắt tạm giam Nguyễn Đức Thông (SN 1999) về 

hành vi “Lừa đảo chiếm đoạt tài sản”.

• Thông dùng sim rác tạo nhiều tài khoản trên ứng dụng ví MOMO và

Facebook với thông tin giả, sau đó dùng tài khoản Facebook giả để đăng tin 

trên các nhóm tìm kiếm việc làm tại Bắc Ninh với nội dung “Nhận ngay 1 

triệu đồng đối với các tài khoản ví MOMO đã liên kết với tài khoản ngân 

hàng”. Khi có người bình luận dưới bài viết, đối tượng dùng tài khoản giả 

trên nhắn tin, trao đổi, gửi hình ảnh thông báo trúng thưởng để bị hại tin và 

cung cấp thông tin cá nhân cùng mã OTP giao dịch ứng dụng MOMO.

Ngay khi có được thông tin, Thông chiếm quyền sử dụng ứng dụng 

MOMO, rút tiền từ tài khoản đã liên kết chuyển đến các tài khoản MOMO 

với thông tin giả đã lập từ trước, sau đó Thông tiếp tục chuyển đến tài 

khoản ngân hàng của mình hoặc thanh toán trực tuyến để chiếm đoạt.

Vụ việc điển hình (https://congan.com.vn)



Thủ đoạn lừa đảo qua mạng thường gặp

(1) Kết bạn, làm quen, yêu đương trên mạng xã hội để lừa đảo

* Các đối tượng người nước ngoài sử dụng MXH như Facebook, 

Zalo... để kết bạn, làm quen với người bị hại để tạo sự tin tưởng. Sau 

một thời gian, đối tượng thông báo gửi quà là tiền mặt hoặc tài sản 

có giá trị rất lớn qua đường hàng không.

* Sau đó, có đối tượng người Việt Nam giả danh nhân viên sân bay, 

hải quan yêu cầu người bị hại nộp tiền để nhận được quà. Các đối 

tượng giả danh tạo ra rất nhiều lý do chưa nhận được quà để người 

bị hại chuyển tiền làm nhiều lần vào tài khoản ngân hàng do đối 

tượng cung cấp để chiếm đoạt. Khi người bị hại không còn khả năng 

tiếp tục chuyển tiền, các đối tượng xóa tài khoản Facebook, Zalo... 



Thủ đoạn lừa đảo qua mạng thường gặp



(2) Giả danh cán bộ công an, viện kiểm sát, tòa án

* Các đối tượng dùng phần mềm công nghệ cao (Voice over IP) có 

chức năng giả mạo số điện thoại CQNN, tự xưng là cán bộ Công an /

Viện kiểm sát / Tòa án báo người bị hại có liên đến một vụ án hình

sự đang điều tra, làm họ hoang mang, lo sợ để cung cấp thông tin cá 

nhân và tài khoản. Sau đó, đối tượng yêu cầu người bị hại chuyển 

tiền vào các tài khoản chỉ định, cung cấp mã OTP / hướng dẫn bị hại 

tải ứng dụng giả mạo có tên “Bộ Công an" và truy cập để cung cấp 

thông tin cá nhân, thông tin tài khoản ngân hàng với vỏ bọc xác 

minh, điều tra. Sau đó, đối tượng chiếm quyền sử dụng tài khoản của 

bị hại và chuyển khoản và chiếm đoạt tiền của bị hại.

Thủ đoạn lừa đảo qua mạng thường gặp



(3) Giả danh người thân nhờ chuyển tiền rồi chiếm đoạt

* Đối tượng lập tài khoản MXH (Facebook, Zalo...) hoặc chiếm 

quyền quản trị tài khoản MXH (hack) của người khác rồi nhắn tin 

cho người thân, bạn bè trong danh sách liên lạc của chủ tài khoản giả 

vay, mượn tiền, hoặc nhờ chuyển tiền số lượng lớn vào tài khoản 

ngân hàng của đối tượng, hoặc gửi thông báo lệnh chuyển tiền giả, 

kèm đường link trang web giả mạo ngân hàng, yêu cầu bị hại truy 

cập, kiểm tra. Kết hợp với mã OTP của ngân hàng lừa lấy được từ bị 

hại, sau đó kiểm soát tài khoản Internet banking, chiếm đoạt toàn bộ 

số tiền có trong tài khoản ngân hàng của bị hại.

Thủ đoạn lừa đảo qua mạng thường gặp



(4) Nhắn tin trúng thưởng

* Đối tượng sử dụng Messenger gửi tin nhắn cho người bị hại thông báo 

trúng thưởng tài sản giá trị lớn (Honda SH, điện thoại, đồng hồ) hoặc tiền 

(phiếu quà tặng, phiếu mua hàng…). Sau đó, yêu cầu người bị hại nạp 

tiền qua thẻ điện thoại / chuyển tiền qua tài khoản ngân hàng để làm thủ 

tục nhận thưởng. Việc chuyển khoản/nạp thẻ phải được thực hiện trong 

vòng 60 đến 90 phút, nếu không giải thưởng sẽ chuyển cho người khác.

* Bên cạnh đó, trên trang web để hoàn tất thủ tục hồ sơ nhận thưởng 

thông tin về đơn vị tổ chức được dựng lên chi tiết, bao gồm cả tên tuổi 

địa chỉ những người đã trúng trước đó, CMND của nhân viên hỗ trợ nhận 

thưởng khiến người bị hại mất cảnh giác và chuyển tiền theo yêu cầu của 

đối tượng.

Thủ đoạn lừa đảo qua mạng thường gặp



(5) Kinh doanh đa cấp qua các sàn giao dịch tiền ảo, sàn ngoại hối, hoặc 

đầu tư đào tiền kỹ thuật số

* Các đối tượng lập website đầu tư tài chính, các ứng dụng, rồi lôi kéo nhiều 

người tham gia như: Gọi điện thoại tư vấn, gửi tin nhắn, đăng tin quảng bá, 

mời chào qua Zalo, Facebook..., tổ chức các buổi hội thảo, đưa người tự xưng 

là chuyên gia tài chính đến chia sẻ kinh nghiệm.

* Các sàn đều được quảng cáo có nguồn gốc từ nước ngoài, liên kết với nền 

tảng giao dịch điện tử hàng đầu thế giới, cam kết người chơi sẽ được hưởng 

mức lãi suất cao, an toàn, có thể rút vốn bất kỳ lúc nào, không cần đầu tư trí 

tuệ, thời gian. Sau một thời gian, sàn giao dịch thông báo dừng hoạt động để 

bảo trì hoặc lỗi không truy cập được, khách hàng không đăng nhập được để rút 

tiền, mất hết tiền.

Thủ đoạn lừa đảo qua mạng thường gặp



(6) Đầu tư kinh doanh, chơi hoa lan đột biến gen

* Các đối tượng lợi dụng việc đầu tư kinh doanh, chơi hoa lan đột biến gen 

đang trở thành trào lưu được nhiều tầng lớp, thành phần trong xã hội tham 

gia và tâm lý hám lợi của một bộ phận người dân.

* Các đối tượng thường cấu kết thành nhóm, thuê nhà, đựng giàn, làm vườn 

trồng lan rồi thông qua các trang MXH như Facebook, Zalo, Youtube, 

Tiktok để lập ra các hội, nhóm như: Hội chơi lan quý, lan đột biến... Công 

khai, quảng bá, giới thiệu, quay clip trực tuyến các sản phẩm hoa lan đột 

biến gen và tổ chức trao đổi, mua bán trực tiếp hoặc đấu giá trực tuyến. Đối 

với giao dịch trực tiếp, các đối tượng hẹn người mua đến địa chỉ nhà thuê 

để giao dịch, sau khi giao dịch thành công, nhận được tiền, các đối tượng 

khóa tài khoản, chặn liên lạc và bỏ đi khỏi địa điểm nhà thuê.

Thủ đoạn lừa đảo qua mạng thường gặp



7. Giả mạo hòm thư điện tử

Đối tượng lập các hộp thư điện tử tương tự hộp thư điện tử của các 

tổ chức, cá nhân kinh doanh, sản xuất có thực hiện các giao dịch 

bằng thư điện tử, mạo danh đối tác để đề nghị các tổ chức, cá nhân 

chuyển tiền thanh toán hợp đồng vào tài khoản ngân hàng của đối 

tượng và chiếm đoạt.

Thủ đoạn lừa đảo qua mạng thường gặp



(8) Chuyển khoản nhầm tiền để lừa đảo ép vay nặng lãi

* Các đối tượng lừa đảo sẽ cố ý chuyển nhầm một khoản tiền đến tài

khoản của người bị hại. Sau đó đối tượng lừa đảo sẽ giả danh là 

người thu hồi nợ của một công ty tài chính liên hệ yêu cầu người 

dùng trả lại số tiền như một khoản vay cùng với khoản lãi cắt cổ.

* Khi bỗng dưng nhận được một khoản tiền “chuyển nhầm" vào tài

khoản, thì không nên sử dụng số tiền đó. Nếu là tiền chuyển nhầm 

thật thì sẽ có đại diện ngân hàng liên hệ làm việc, nếu phát hiện là

chuyển tiền nhầm là thủ đoạn lừa đảo thì báo ngay cho CQ Công an.

Thủ đoạn lừa đảo qua mạng thường gặp



* CA phát hiện 5.400 vụ lừa đảo chiếm đoạt tài sản với số tiền 

1.000 tỷ đồng, có 2.500 vụ lừa đảo qua mạng.

* 420 vụ sử dụng mạng xã hội, kết bạn làm quen, thông báo gửi 

quà; 527 vụ giả danh cán bộ cơ quan tố tụng để gọi điện thoại đe 

dọa; 526 vụ hack tài khoản mạng xã hội; 473 vụ lừa trúng thưởng, 

kinh doanh trên web; 144 vụ góp vốn kinh doanh đa cấp, tiền ảo...

* Khi dịch COVID-19 bùng phát, thủ đoạn lừa đảo là lợi dụng việc 

mua bán hàng hóa trên các website bán hàng trực tuyến; giả danh 

nhân viên y tế mời gọi mua thuốc phòng dịch hoặc cung cấp dịch 

vụ xét nghiệm, tiêm vaccine, cung ứng vật tư y tế.
Bộ Công an tổng kết một năm thực hiện Chỉ thị số 21/CT-TTg của Thủ tướng ngày 25/5/2020 về tăng cường phòng 

ngừa, xử lý hoạt động lừa đảo chiếm đoạt tài sản 25/5/2020 -25/5/2021 (https://congan.com.vn)

Thống kê của Bộ Công an từ 25/5/2020 - 25/5/2021



LỜI KHUYÊN DÀNH CHO SINH VIÊN HUFI

• Là sinh viên HUFI, chúng ta phải tích cực tìm hiểu kiến thức

pháp luật về an toàn thông tin, an ninh mạng, các qui tắc ứng

xử đúng đắn trên mạng xã hội. Chỉ sử dụng mạng xã hội cho

mục đích học tập, nghiên cứu khoa học sinh viên, kết nối trao

đổi thông tin với thầy cô, gia đình, người thân và bạn bè. Tỉnh 

táo nhận diện mục tiêu của các nhóm chat trên mạng xã hội, 

tránh bị rủ rê, lôi kéo vào các nhóm chat sử dụng mạng xã hội

vào các mục đích tiêu cực, trái đạo đức xã hội, vi phạm pháp

luật. Tự đề ra cho bản thân các nguyên tắc sử dụng mạng xã 

hội, nhằm phát huy mặt tích cực và hạn chế tối đa mặt tiêu

cực của mạng xã hội đối với bản thân, gia đình và xã hội.



QUI TẮC ỨNG XỬ TRÊN MẠNG XÃ HỘI

• Thầy Cô giới thiệu các qui tắc ứng xử trên mạng xã

hội ban hành theo Quyết định số 874/QĐ-BTTT ngày

17/6/2021 của Bộ Thông tin và Truyền thông

• Thầy Cô giới thiệu các qui tắc ứng xử trên mạng xã

hội (Dự thảo) của HUFI năm 2021, đang được tổ chức

lấy kiến góp ý của cán bộ, viên chức, người lao động, 

người học của HUFI (dự kiến sẽ ban hành trong năm

2021)



THẢO LUẬN (15 PHÚT)

• SINH VIÊN HUFI CẦN PHẢI ỨNG XỬ TRÊN MẠNG 

XÃ HỘI NHƯ THẾ NÀO?

• SINH VIÊN HUFI CẦN PHẢI LÀM GÌ ĐỂ PHÒNG, 

CHỐNG TÁC HẠI CỦA TRÒ CHƠI TRỰC TUYẾN CÓ 

NỘI DUNG BẠO LỰC VÀ KHÔNG LÀNH MẠNH?

• SINH VIÊN PHÁT BIỂU

• THẦY TỔNG KẾT



3. Các qui định về xử lý vi phạm trong lĩnh vực an 

ninh mạng 

• Thầy Cô giới thiệu một số qui định về tội phạm trong lĩnh 

vực công nghệ thông tin, mạng viễn thông (từ Điều 285-

294 Bộ luật Hình sự 2015, sửa đổi, bổ sung 2017)

• Thầy Cô giới thiệu một số qui định về xử phạt vi phạm 

hành chính trong lĩnh vực bưu chính, viễn thông, tần số 

vô tuyến điện, công nghệ thông tin và giao dịch điện tử

(Nghị định số 15/2020/NĐ-CP ngày 03/02/2020 của 

Chính phủ quy định)



CÂU HỎI ÔN TẬP



Câu 1: An ninh mạng là:

A. Sự bảo đảm an toàn cho mạng xã hội

B. Sự kiểm duyệt của cơ quan chức năng đối với các trang

mạng xã hội

C. Sự kiểm tra thường xuyên của cơ quan chức năng đối

thông tin đăng trên mạng xã hội

D. Sự bảo đảm hoạt động trên không gian mạng không gây

phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, 

quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân



Câu 2. Không gian mạng quốc gia là:

A. Hệ thống thông tin do Chính phủ xác lập, quản lý

B. Hệ thống cơ sở vật chất, kỹ thuật để tạo lập, truyền

đưa, thu thập, xử lý, lưu trữ và trao đổi thông tin trên

không gian mạng

C. Hệ thống truyền dẫn quốc gia

D. Không gian mạng do Chính phủ xác lập, quản lý và

kiểm soát



Câu 3. Tội phạm mạng là:

A. Hành vi phá hoại, gây gián đoạn hoạt động của máy

tính, mạng máy tính của cơ quan nhà nước

B. Hành vi sử dụng mạng, công nghệ thông tin hoặc

phương tiện điện tử để thực hiện các hoạt động bị

pháp luật cấm

C. Hành vi sử dụng mạng, công nghệ thông tin hoặc

phương tiện điện tử để chiếm đoạt, thu thập trái phép

thông tin của cơ quan, tổ chức, cá nhân

D. Hành vi sử dụng không gian mạng, công nghệ thông

tin hoặc phương tiện điện tử để thực hiện tội phạm

được quy định tại Bộ luật Hình sự.



Câu 4. Phòng chống tội phạm mạng là trách nhiệm

của:

A. Bộ Công an

B. Hệ thống cơ quan nhà nước

C. Các doanh nghiệp cung ứng dịch vụ Internet

D. Cả hệ thống chính trị, các cơ quan nhà nước, các tổ

chức, cá nhân, trong đó có giảng viên, sinh viên

HUFI.



Câu 5. Vì sao sinh viên phải cảnh giác với các thủ

đoạn lừa đảo qua mạng? (Chọn câu đúng nhất)

A. Vì nếu không cảnh giác sẽ bị lừa mất tiền.

B. Vì nếu không cảnh giác sẽ bị lừa bỏ học.

C. Vì nếu không cảnh giác sẽ bị lừa tình cảm.

D. Vì cảnh giác với các thủ đoạn lừa đảo qua mạng là

để bảo vệ bản thân và góp phần phòng chống tội

phạm.



Khoa Chính trị - Luật HUFI

https://kctl.hufi.edu.vn/




